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Quel est le code hexadécimal, celui utilisé en html, pour cette couleur ?
Couleur d’un pixel

Le code hexadécimal pour la couleur du pixel de coordonnées (252,214) est le
#581d1a. R=88,G =29, B =26

Description du procédé stéganographique

e
75,0

Bl 74,0

148,0

1) Les pixels (0,0) et (0,1) sont de la méme couleur

2) Voicile code RGB apres modifications:

Bl 740

149.0

3) Non,iln’y a pas de différence visible a U'ceil nu.

Retrouver un message

1) Lesvaleurs des composantes bleues sont:

0,0:148
0,1:148
0,2:148
0,3:148
0,4:148
0,5:149



0,6:148
0,7:148

Pour les valeurs de 148 ’écriture binaire correspondante est 10010100 et le bit

de poids faible est 0.

Pour les valeurs de 149 ’écriture binaire correspondante est 10010101 et le bit

de poids faible est 1.

Ce qui nous donne un code binaire 00000100, le message caché sera donc un

code a 4*8 caractéres donc 32.

Les bits de poids faible dans les codes binaires des 32 premiers pixels de la
deuxieme ligne nous donne :

01010100 01000010 00100000 00100001
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En utilisant la table ASCII, en croisant les lignes et les colonnes, par exemple
pour les 8 premiers bits, 0100 nous indique la 5eéme ligne et 101 la 6eéme

colonne ce qui nous permet de trouver le premier caractére du code qui est le T.

Il suffit de reproduire cette méthode pour les 3 autres caractéeres :




3eme ligne, 5éme colonne donne la lettre B

1ére ligne, 3éme colonne donne SP pour un espace
2eme ligne, 3éme colonne donne !

Le code en entierest TB !

Choix du format de sauvegarde du fichier

1) Pour enregistrer 'image en format jpeg il suffit de Uexporter et de choisir le
type de fichier.

B Exporter l'image
Nom : stegano-img0.jpg

Enregistrer dans le

. Taille Modifié
115, 15:14
14:14

Medicine)
Image GIF

Image OpenEXR exr

M pbm

Exporter Annuler

2) Apres avoir chargé 'image en format jpg, nous pouvons observer que les
valeurs des couleurs ont été polies et lissées. La valeur de tous les pixels
pour la couleur bleue sont passés a 149.



stegano-4magl

Type du fichier : Fichier JPG (jpa)
S'ouvre avec : Photos Maodifier...
Emplacement : C:\Users'\MEWO \Desktop TP Stego
Taile : 53.4 Ko (54 768 octets)
3) Sur disque : 56.0 Ko (57 344 octets)
[
stegano-img
Type du fichier : Fichier PNG { png)
S'ouvre avec Photos Modifier. ..
Emplacement : CUses \MEWO Desktop TP Stego
Taile : 47 2 Ko (48 398 octets)
Sur disque : 480 Ko (45 152 octets)
En comparant la taille des fichiers des différents formats d’image nous
constatons que le format jpeg est plus volumineux que le format png, ce
détail est sGrement d( a la modification et Uunification des pixels contenus
dans l'image.
4) En essayant et en expérimentant avec différents formats nous pouvons

observer que le format TIFF ainsi que le format BMP fonctionnent pour le

procédeé stéganographique.

Vers Uinfini et au-dela!

Dans cette activité la Stéganographie a été utilisée pour cacher des caracteres
et des messages cachés dans une image a l'aide des différents pixels qui
composent cette derniere, pourtant seulement une quarantaine de pixels
étaient utilisés sur les trois cent mille qu’elle possede. Ce qui en dit beaucoup
sur les possibilités qu’offre la Stéganographie. Dans une vidéo ou un audio par
exemple le nombre de données pouvant étre transmises par ces méthodes
serait presque infini. Il est également possible de masquer du code dans des
fichiers Word, c’est d’ailleurs ce qu’on fait le groupe cybercriminel TA558 avec
comme nom d’opération SteganoArmor, une attaque visant a cacher du code



malveillant au sein de ces fichiers afin d’échapper aux solutions de sécurité qui
protegent les messageries. L’article expliquant Uaffaire un peu plus en détail est
sur le site informatiguenews.fr .


https://www.informatiquenews.fr/la-steganographie-fait-son-retour-en-technique-d-attaque-98772

