Procédure proxy Squid

1) Préparation du systéme et du réseau

Configuration du réseau :

Modifier ce fichier comme suit :

Puis appliquer les changements avec :

Configuration des sources :

Remplacer le contenu de ce fichier par les nouvelles sources ci-dessous :


http://deb.debian.org/debian
http://deb.debian.org/debian

Modifier le fichier du noyau Linux pour permettre a notre serveur de transférer des
paquets entre son interface LAN et WAN :

Puis décommentez la ligne suivante :

Appliquez les modifications sans redémarrer :

Il) Configuration du pare-feu nftables pour la redirection transparente

Modifier le fichier de configuration de nftables :

Remplacer son contenu par les regles suivantes :



Appliquez les nouvelles régles de pare-feu :

lll) Mise en place du filtrage automatisé

Créez le répertoire qui contiendra nos fichiers de listes noires et donnez les bonnes
permissions a l'utilisateur proxy (I'utilisateur sous lequel tourne Squid).
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Nous allons planifier 1l’exécution de ce script tous les jours
3 2h du matin avec Cron

)]

Exécutez cette commande pour ouvrir 1’éditeur de téches
planifiées

Puis ajoutez cette ligne a la fin du fichier



Signification : a la minute 0, de la 2éme heure, chaque jour,
chaque mois, chaque jour de la semaine, exécute ce script.

Maintenant, exécutez le script manuellement pour peupler vos
listes

IV) Configuration de Squid

Pour pouvoir filtrer le trafic HTTPS, Squid doit se comporter
comme un « homme du milieu » (Man-in-the-Middle) : il
déchiffre le trafic, 1’analyse, puis le rechiffre avant de
1’envoyer au client. Pour cela, il doit générer des
certificats a la volée, en se faisant passer pour le site
demandé. Cela n’est possible que si les clients font confiance
a 1’autorité de certification (CA) de Squid.

Remplissez les informations demandées. Pour le « Common Name

», mettez quelque chose d’explicite comme « CA Proxy Squid
Entreprise ».

Initialisez la base de données des certificats SSL générés.

Note : Vérifiez le chemin avec Whichisecurify file certgen

s'il y a une erreur
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Faites une sauvegarde de la configuration par défaut et créez
un fichier vide.
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Ensuite nous pourrons déployer le certificat de la CA sur le
serveur Squid

Convertissez le certificat .pem au format .crt et placez le
dans le bon répertoire

Mettre a jour le magasin de certificats

Puis redémarrez Squid pour appliquer les modifications



V) Configuration des postes clients

Récupérez le fichier du certificat qui se trouve dans le

serveur, il se trouve a cet emplacement : /ust/local/share/ca-
certificates/ et est nommé Squid ProxyCALCTE

Sur un poste Debian/Ubuntu

Copiez le fichier _ dans le répertoire
/usr/local/share/ca-certificates/ du client.

Sur le client, exécutez la commande

Récupérez le fichier SGUid PrOXyCAICEE.

Double-cliquez dessus. Cliquez sur « Installer le certificat
» .

Choisissez « Machine locale ».

Important : Sélectionnez « Placer tous les certificats dans le
magasin suivant » et choisissez le magasin « Autorités de
certification racines de confiance ».

Validez 1l’assistant.



